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近年、IoT（Internet of Things）製品の脆弱性を標

的としたサイバー攻撃が増加しており、製造業各社に

は、攻撃リスクを考慮したライフサイクル全体にわた

る製品の安全性確保が求められる。特に、欧州CRA

（Cyber Resilience Act）などのセキュリティ法規の制

定により、製造業では製品やサービスに含まれる脆弱

性に迅速かつ確実に対処することが要求されている。

脆弱性対処においては、製品が影響を受ける条件を脆

弱性情報に基づいて整理するセキュリティと、製品に

関する知見が必要となる。しかし、多くの製造業では、

製品セキュリティの知見や人財の不足が顕著であり、

調査の経験が浅い担当者にとっては脆弱性情報の理解

自体が難しく、調査に時間が掛かるという課題がある。

これに対し、日立は生成AI（Artificial Intelligence）

を用いて、IoT製品・システムの脆弱性対処に必要な

セキュリティの知見を補う「脆弱性分析サービス」を

開発した。これにより、製品が脆弱性の影響を受ける

条件をチェックリストとして提示することを可能とし

た。また、本技術を用いることで、脆弱性の影響に関

する調査時間を従来比で約45％削減し、効率的な脆弱

性対処が可能となった。

これらの技術の導入により、脆弱性対処を迅速に行

うことで、顧客の事業継続性の向上に貢献していく。

セキュアであり続けるための 
AI for Security1

ミッションクリティカル分野へのAI適用に向け、ナ

レッジ漏洩や不適切な指示を起こさない、安全かつ高

信頼なAIを実現する二つの技術を開発した。

（1）機微な事例データを秘匿したまま企業間の共同利

用 を 可 能 と す る「秘 匿RAG（Retrieval-augmented 

Generation）」技術

生成AIの出現により、RAGに蓄積する企業内事例

データからナレッジを抽出し、各種業務に活用するこ

とが容易になった。一方、発生頻度が稀ではあるが重

大な意味を持つ、ミッションクリティカルな事故や失

敗の事例の収集は困難である。RAGによる企業間事例

共有は少事例対策になり得るが、この種の事例は一般

に機密性が高く、他社への開示が難しい。そこで、ナ

レッジを暗号化したまま、ベクトルストア上で類似検

索を可能とする秘匿RAG技術を開発している。

（2）AI Safety Architecture

AIをミッションクリティカルな現場に安全に適用

するための全体アーキテクチャと複数の安全技術を開

発した。入力情報の信憑性判定で不確かな入力データ

を排除し、冗長系によるダイバーシティで判断の信頼

性 を 向 上 し た う え で、 さ ら にOT（Operational 

Technology）ナレッジを活用した安全分析を行うこ

とにより、不正な出力を抑止する構造を実現している。

セキュリティ・トラスト 
Security ＆ Safety for AI2

脆弱性情報 分からない！ 分かる！

チェックリスト
生成

Program.jsのバージョン10.11.1
未満、15.6.3未満を利用している
console.table（）関数を使用
第2引数が未サニタイズ

・・・

非該当

適用後適用前

非該当
該当

・・・

以下すべてに該当すると脆弱性の影響を受けるCVE-����-xxxxx
Due to the formatting logic of the “console.table（）” function
it was not safe to allow user controlled input to be passed
to the “properties” parameter while simultaneously passing
a plain object with at least one property as the first
parameter, which could be “_proto_”. The prototype
pollution has very limited control, in that it only allows an
empty string to be assigned to numerical keys of the object
prototype.Program.js > = ��.��.�, and > = ��.�.� use a null
prototype for the object these properties are being
assigned to.

1 脆弱性分析サービスの概要

研究開発
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これによりAIを搭載したシステムの安全性を高める

ことを可能にした。

近年、制御システムやデバイスなどのOT分野をね

らったサイバー攻撃や、同分野における脆弱性の発覚

が相次いでいる。このため、OTデバイスやシステムの

出荷や実稼働の前に、網羅的で厳格なセキュリティテ

ストを実施する必要性が増している。しかし、OT分野

はIT分野と比較してセキュリティに関する知見が少

なく、仕様や通信プロトコルも独自性が強いため、信

頼性が高いテストの実施が困難であった。

そこで、日立はAIを活用したOT向けセキュリティ

テストの自動化技術の研究開発を進めている。本技術

では、テスト対象のシステム・デバイスをデジタルツ

イン化することで、メモリなどの詳細な内部状態を取

OTセキュリティテストAI3

得する。次いで、対象の仕様書や動作手順書をAIが学

習し、テストケースを生成・実行する。内部状態の変

化を継続的に観測しながらテストケースを繰り返し再

生成することで、人手を介さずに網羅的なテストを実

施できる。本技術により電力・鉄道といった重要イン

フラの安全性向上に貢献していく。

なお、本成果の一部はNEDO（New Energy and 

Industrial Technology Development Organization： 

国立研究開発法人新エネルギー・産業技術総合開発機

構）の委託事業「経済安全保障重要技術育成プログラ

ム ／ 先 進 的 サ イ バ ー 防 御 機 能・ 分 析 能 力 強 化

（JPNP24003）」によるものである。

循環経済の実現には、経済合理性のある資源循環が

モノづくり・サーキュラーエコノミー 
フィジカルAI駆動分解・ 
再生プロセス

4

（1） 企業間連携生成AI利用を実現する「秘匿RAG」技術

秘密鍵 秘密鍵
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質問＋結果

LLM

回答
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秘匿RAG
秘匿化
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復号データ利用者

検索
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OTモデルAIエージェント（秘匿化）

結果

（�） AI Safety Architecture

入
力
判
定

出
力
保
護

2 Security ＆ Safety for AIの概要

注：略語説明　LLM（Large Language Model）

実デバイス ・
システム

デジタルツインモジュール

データ ・ プロトコル変換 オーケストレータ テスト進捗測定

網羅性など

証明書

Type:
XX-system
No vuln.
found

ファジング ・ ペネトレモジュール

仕様書 ・
動作手順OTデバイス

内部情報モニタリング テスト入力 フィードバック

標準化インタフェース 標準化インタフェース

OTシステム
仮想化

3 OTセキュリティテストAIのフレームワーク
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不可欠であり、回収品価値の保全と、分解・再生プロ

セスの効率化が必要となる。日立では、丁寧かつ高効

率なロボット分解と、分解品の計測・診断に基づく再

生プロセスの最適化技術を開発している。

回収品の状態はそれぞれ異なるため、分解には適切

な力加減の動作が要求される。日立はマルチモーダル

データの活用により、複雑で繊細な自動化を実現する

フィジカルAIを得意としており、今後分解ロボットに

適用していく。また、分解品の再生可否の診断に向け、

3D（Three Dimensions）計測でキズなどの損傷を

5 μmの精度で抽出する技術を開発した。さらに、損

傷が大きい部品は、めっきにより機能を回復させ、可

能な限り「素材」としての再生ではなく、価値の高い

「部品」として、少ないエネルギーで再生させる。

今後、実製品を対象としてフィジカルAI駆動の自動

分解と価値診断、再生技術を開発・実装し、経済性と

環境性を両立した資源循環事業の創成に貢献していく。

製造業を取り巻く環境は急激に複雑化しており、多

様な要求に対応したモノづくりが求められている。製

品設計においては、製品の機能や性能のみならず、製

造性、環境性、保守性などのさまざまな要素（X）を設

計段階で考慮するDesign for Xが求められている。そ

生成AIが革新するDesign for X5

自動分解

ダメージ計測
（摩耗 ・ キズ）

ロボットロボット

分解ロータ分解ロータ

損傷抽出損傷抽出

�Dスキャナ�Dスキャナ

ロータ引抜ロータ引抜

ダメージ診断

補修プロセス制御

4 スクリュー圧縮機を想定したフィジカルAI駆動再生プロセス

設計ルールチェック BOP自動生成 製造時CO�排出量予測

環境性評価

製造プロセス予測

生成AI × �D形状学習技術

�D CAD形状認識
ユース
ケース

設計データ ・
ナレッジ

設計文書 稼働データ
BOM�D CADBOP

5 生成AIと3D形状学習技術を活用したDesign for Xの概要

注：略語説明　BOM （Bill of Material）
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こで、日立は生成AIと3D形状学習技術を用いて、こ

れを大幅に効率化する技術を開発した。

ユースケースの一つである設計ルールチェックで

は、例えば「穴と板端の距離が板厚の2倍以上」といっ

た形状に関するルールを3D CAD（Computer Aided 

Design）モデルが満たしているかどうかをチェックす

る。まず生成AIによりチェックするべき設計ルールを

設計文書から抽出し、次にチェック実行用のプログラ

ムを自動生成する。この際、3D形状処理のための独自

の関数ライブラリを活用することで、ある程度複雑な

設計ルールにも対応が可能である。また、過去のCAD

データを学習した3D形状学習モデルが3D CADモデ

ルの特徴を認識することで、BOP（Bill of Process：製

造プロセス）や、製造時CO2 排出量の予測など、多様

なDesign for Xの実現とモノづくりの生産性向上に貢

献する。

日立-産総研サーキュラーエコノミー連携研究ラボ

では、 CE（Circular Economy）社会の実現に向けたグ

ランドデザインのテーマにおいて、「ありうる将来」と

「ありたき将来」の策定を推進してきた。まず、未来シ

ナリオシミュレーションを活用し、CEに関連する事象

の因果関係を分析することで、九つの「ありうる将来」

シナリオを導出した。その中から、循環を促進するルー

ル・技術・人のバランスが良好で、CEに関与する人々

の努力と見返りが一致しているシナリオを選定した。

次に、このシナリオの実現の鍵となるルールと技術

について、有識者との議論を通じて必要な要件を抽出

CE社会のありうる将来シナリオの
深耕とありたき将来の探索6

した。これらを経て、私たちが意思を持ってめざした

い「ありたき将来」を、「人々の多様な価値観に対し、

社会の仕組みが寄り添い、循環を促す社会」と定義し

た。さらに、具体的なイメージを持つために、この将

来を支える社会の仕組みの事例を描き出した。今後、

「ありたき将来」への移行を促すインセンティブやそこ

に至るロードマップ、具体的な移行の要件を明らかに

していく。

製造業では市場の変化への迅速な対応が求められ、

製造ラインの早期立ち上げやプロセス効率化が課題と

なっている。これに対し、日立製作所および株式会社

日立ハイテクは、製造プロセスデータベースとAIを活

用し、現場のフロントラインワーカーを支援するプロ

セス改善ソリューションの実証を進めている。

高精度予測のためには大量の学習データが必要とい

う従来の課題に対し、中間工程品に着目して、計測情

報からの構造特徴量抽出とインフォマティクスを融合

することで、少量のデータで予測精度を向上させるこ

とに成功した。例えば、LIB（Lithium-ion Battery：

リチウムイオン電池）製造への適用においては、電極

シート表面をSEM（Scanning Electron Microscope：

走査型電子顕微鏡）で観察し、画像解析で得た構造特

徴量を説明変数として機械学習に用いることで、製造

条件を用いた従来法よりMAE（Mean Absolute Error）

が減少した。また、説明変数の影響度の可視化により、

モデル説明性も向上した。本技術が製造ライン立ち上

製造現場のフロントラインワーカー
を支援する 
計測・インフォマティクス技術

7

エコデザインの標準化

（例）標準化された部品で、
業界全体で環境負荷 ・ 
コストを低減

（例）使用済みバッテリーを、
ユーザーの要望に応じて業界
横断でリパーパス

（例）域内で最も経済 ・ 環境
価値を高める運用をデジタル
で支援

（例）所有から利用へ促し、
再生 ・ 循環しやすい交換
タイミングをコントロール

企業間のリパーパス バッテリーの延命 残存価値を保ち回収

6 ありたき将来を支える社会の仕組みの例
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げ時の試行錯誤や作業負荷の軽減に寄与することが期

待される。

AIやロボットとの協働は、業務効率化や品質向上を

もたらす一方で、人の試行錯誤の機会を奪い、プロセ

スを通じて得られる「やりがい」や「主体性」を低下さ

せるリスクをはらんでいる。これに対し、日立製作所

研究開発グループは、単なる効率性の追求にとどまら

ず、人の「働きがい」を中核に据えて業務を再定義する。

これまで、日立は人の価値観をひも解く「エスノグ

AI協働時代における「リチュアル」を 
活用した「働きがい」の再設計8

ラフィ」、望ましい未来を描く「ビジョンデザイン」、

個人の意識や行動を変容させる「行動のデザイン」な

ど、人間中心の価値創出手法を確立してきた。

今後、AIとの協働で個の効率化が進む中、自己効力

感や帰属意識、関係構築や合意形成の機会が失われる

と想定される。そこで、個人の内省を促し、組織への

エンゲージメントを高める「リチュアル（意図的な仕

掛け）」を取り入れ、個人の意思と組織のビジョンの接

続を促す体験をデザインする。これにより、一人ひと

りが主体性と創造性を最大限に発揮し、AI協働時代に

おける働きがいを実感できる業務プロセスの実現をめ

ざす。

（a）適用イメージ

電極製造 電池組み立て

製造
条件

構造
特徴量

性能
情報

品質検査

試料片

計測機器

SEM

画像処理
（構造特徴量抽出）

製造条件へのフィードバック

インフォマティクス
（品質予測）

従来モデル

MAE=�.�� 
実験値 

空隙比率
非活物質比率

クラック頻度
凝集度

プレス温度

設定密度
乾燥温度

スラリ固形分率
活物質比率

Mean （|SHAP value|）

構造特徴量
（赤文字）の

影響度が高い

実験値 

予
測

値
 

予
測

値
 

MAE=�.��

開発モデル

（b）構造特徴量の説明変数適用効果

（c）説明変数の影響度評価（SHAP）

7 LIB製造における計測・インフォマティクスの適用事例

注：略語説明　SHAP（Shapley Additive Explanations）

自己効力感の
低下

自己効力感の
獲得

当事者意識の
醸成

心理的安全性の
確立

孤立感の
増幅

責任感の
欠如

熟考機会の
損失

効率化効率化 働きがい働きがい

連帯感の
増幅

主体性の
確立

内省時間の
確保

帰属意識の
欠如

信頼関係の
希薄化

業務効率化のジレンマ エンゲージメントによる好循環

（意図的な仕掛け）
を活用した

人間中心の価値創出

リチュアル

8「効率化」のジレンマを超えるAI協働時代の「働きがい」のデザイン


